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1. Zprovoznéni testovaciho polygonu

V nasledujicim textu budou popsany prerekvizity nutné k uspéSnému nastaveni a spusténi
vytvofeného generatoru. Jedna se zejména o kompilaci knihovny ICCP/TASE.2 IEC 60870-6 od
spole¢nosti MZ Automation a kompilaci zatézového testeru Apache JMeter s roz§ifenim pro
generovani dat protokolu TASE.2.

1.1 Kompilace MZ Automation ICCP/TASE.2 knihovny

Kompilace knihovny v systému Linux je pomérné jednoducha a sestava se pouze z nékolika
krokl. Je vSak nutné splnit alespori minimalni pozadavky, tj. Cmake alespon ve verzi 3.0. Po
staZzeni knihovny ze stranek vyrobce rozbalte archiv na vami vybrané misto.

1. Presunte se do sloZky s rozbalenym archivem a vytvofte podslozku build.
2. Vytvorte konfiguraéni soubor pro kompilaci zavolanim pfikazu cmake ..

3. Zkompiluje knihovnu zadanim pfikazu make
4

Po uspésné kompilaci pak uz stali pouze soubory libtase2.a, libtase2.so a
libtase2.s0.x.x nakopirovat do slozky /usr/lib

1.2 Kompilace zdrojovych soubori generatoru Apache JMeter

Pro spravnou kompilaci programu JMeter je nutna instalace Java JDK alespori ve verzi 8. Dale
je pro vyvoj vhodné vyuzit program Eclipse, ktery je volné dostupny bez nutnosti instalace. Pro
spravny import vytvofeného zasuvného modulu je nutné postupovat nasledovné.

1. Ze serveru (Odkaz na Git) stdhnéte zdrojové soubory programu JMeter obsahujici
také vytvofena TASE2 modul.

2. Otevrete aplikaci Eclipse a z nabidky File->Open Projects from File Systém zvolte
moznost Directory a vyberte slozku se staZzenymi zdrojovymi kédy. Program Eclipse
by mél ve slozce automaticky najit spravny projekt. Poté staci jen zmacknout tlacitko
Finish.

3. Nyni je nutné nastavit Ant build file umoznujici spusténi kompilaéniho procesu.
Nejprve je v8ak nutné prepnout Eclipse do rozvrzeni Ant. To provedete skrze hlavni
nabidku Window->Show View->Ant. Nyni by se méla v pravé ¢asti monitoru zobrazit
nabidka pro prostfedi Ant. Kliknutim na tlaCitko Add Buildfiles () se otevie nabidka
pro s volbou souboru. Z této nabidky zvolte soubor Build.xml.

4. Nyni je nutné nainstalovat vSechny potfebné zavislosti. To Ize provést spusténim akce
dostupném v nabidce ant pfikazu jako download_jars (MEEEmE=EHE). Akci mizete spustit
dvojklikem nebo oznacenim polozky a stisknutim tlacitka (©). Po ispéSném provedeni
akce je nutné knihovny pfidat do cety projektu. To Ize provést skrze hlavni nabidku
Project->Properties a polozku Java Build Path. Zde skrze tlaCitko Add JARs... vyberte
v8echny *.jar soubory ve slozce lib.

5. Nyni je jiz mozné projekt uspé&dné zkompilovat i s modulem TASE2. Nejprve je nutné
spustit ant proceduru install-tase2 (MEIEEEE=E) z nabidky ant. Poté je jizZ mozné spustit
kompilaci samotného JMeter GUI skrze run_gui (BEEmEm).
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2. Grafické uzivatelské rozhrani a oviladani generatoru

Pro ovladani generatoru provozu TASE.2 byl vyvinut novy modul do programu Apache JMeter.
Prostfednictvim tohoto modulu Ize nastavovat jednotlivé parametry zasilanych zprav a nasledné
generovany provoz spoustét &i zastavovat pomoci standardnich komponent programu JMeter.

Grafické rozhrani JMeteru s modulem TASE.2 je zobrazeno na Obrazek 1. Rozhrani modulu je
rozdeleno do ¢&tyr celk(l (General settings, Remote endpoint settings, Local endpoint settings,
Data), ve kterych je mozné nastavit jednotlivé parametry generovaného provozu. V prvni oblasti
General settings Ize nastavit tyto parametry:

e Network interface — sitové rozhrani, ze kterého bude proudit vygenerovany datovy tok,

e Active time of each endpoint — doba, po kterou je kazdy lokalni endpoint aktivni (tzn.
odesila zpravy v pfipade metody PUSH, nebo nasloucha pfichozim Zadostem v pfipadé
metody PULL),

e Startup delay — po¢ateéni zpozdéni spusténi generatoru,

e Start next endpoint — asovy rozestup vytvareni dalSich TASE.2 endpointd (pokud je
hodnota 0, vSechny endpointy se vytvofi najednou),

e Token — token pro vzdaleny TASE.2 endpoint,
¢ Message type — typ generovanych TASE.2 zprav (PUSH nebo PULL)

e Use TLS — zabezpeceni komunikace protokolem TLS. VSechny potfebné certifikaty se
automaticky nactou z domovského adresare aplikace Jmeter.

f TASE2_PUSH-3-klientijmx (fhome/vutjmeterTASE2_PUSH-3-klientijmx) - Apache JMefer (5.2-SNAPSHOT.20201125) A _ O X
File Edit Search Bun Opfions Tools Help

E v F- B r A A - : “‘ ! _ 00:00:00] a0 oo @

TASE.2 Generator

Prefix: | 23

& Fromrange —> Min: |45
Local App Name: | 1.1
Local App Name: [ 1.1

Local App Name: | 1.1

Obrazek 1: Grafické rozhrani generatoru
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V dalSi sekci Remote endpoint setting je nutné specifikovat parametry vzdaleného endpointu,
konkrétné jeho IP adresu a jméno aplikace. Tyto parametry je nutné upravit pro navazani
komunikace se spravnym protéjSim TASE.2 endpointem.

V dalSi sekci Local endpoint settings je mozné nastavit mnozstvi, IP adresy a jména aplikaci
lokalnich endpointl, které budou v ramci tohoto generatoru generovat vysledny datovy tok.
Parametr Number of endpoints udava mnozstvi lokalnich endpointl, které maiji byt vytvoreny.
Parametrem First endpoint IP Ize pfesné specifikovat IP adresu prvniho endpointu. Pokud je
parametrem Number of endpoints nastaveno vice endpointd, tak se IP adresa dalSich endpoint
postupné inkrementuje od IP adresy prvniho endpointu. Podobné se pro jednotlivé endpointy
nastavuje i jméno aplikace. Parametrem Local app name prefix se nastavi prefix jména aplikace,
za které se pro kazdy endpoint automaticky pfipoji unikatni Cislo. V pfipadé vice endpointl je toto
Cislo opét inkrementovano.

V posledni sekci Data Ize specifikovat obsah a frekvenci zasilanych zprav. Parametrem Variable
Ize specifikovat nazev prenadené proménné. Generator byl od pocatku zamyslen k zasilani
aktualni hodnoty frekvence elektrické sité, proto je zde predvyplnén text "Frequency".
Parametrem Value Ize nastavit, jaka hodnota frekvence ma byt zasilana. Je mozné zvolit statické
Cislo, nebo nahodné Cislo z definovaného rozsahu. Ve zbyvajici ¢asti této sekce je mozné upravit
jméno aplikace a specifikovat, jak ¢asto maji endpointy ménit a zasilat hodnotu frekvence (v
pripadé metody PUSH), nebo jak ¢asto se ma hodnota frekvence pro konkrétni endpoint ménit
(v pfipadé PULL metody).
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3. Testovaci scénare

3.1 PUSH scénar

V tomto pfipadé vystupuje JMeter v roli aktivnich endpointd. Po spusténi testovaciho scénare
vytvofi JMeter 1 az N instanci aktivnich klientt TASE.2, které se po vytvoreni pfipojuji
k pasivnimu endpointu (serveru) na strané Adaptéru. Aktivni klienti pak sv(j stav pravidelné
aktualizuji dle nastavené periody. Kazda zména hodnoty je propagovana pfes metodu Update
Online Value, ktera na server odeSle objekt Transport Data Set obsahujici novou hodnotu.
Pfenasena hodnota obsahuje také rozSifenou formu ¢asové znacky UNIX (po&et mikrosekund od
1. 1. 1970). Jelikoz jsou data na serveru pfijimana skrze callback volani (mimo hlavni smycku)
ihned po pfijeti objektu, je mozné i pfesné urCefni doby zpoZdéni z rozdilu doby pfijeti a odeslani.
Po skonceni testu se vSichni aktivni klienti ze serveru odhlasi a uvolni pfidélené IP adresy.

Komunikace typu PUSH vyuziva pouze jeden TASEZ2 server (pasivni endpoint) na protéjsi strané,
viz obrazek 2. Klientskou ¢ast zde zastupuje generator JMeter. Jelikoz v tomto scénafi vystupuje
pouze jeden TASEZ2 server, je distribuce certifikatl vyrazné uleh&ena. VSechny stanice totiz musi
byt vybaveny certifikaty vydané stejnou certifikacni autoritou. Je tak mozné sdilet certifikat mezi
v8emi klientskymi stanicemi, coz je i pfipad aktualni implementace. Druhou moznosti je pak
vygenerovani certifikatl pro kazdého klienta. AvSak pro tento Ucel je stale nutné pouzit stejnou
certifikacni autoritu.

PUSH

Generator Adaptér
° =
VPN Client
g o =0 -
| - 1 1
B jmmmmmmd TLS (mmmmmme |
[ 1 ) ) 1 1
} penVPN OpenVPN
: i | : Server | VPN tunel : Klient :_: l :
] | SRS RS | 1 ]
| ) ] ]
[} ) ] )
[} ) ] ]

PO ——y -— - ——-

152 —— TASE2/TLS

PO ——y

Obrazek 2: Struktura PUSH komunikace

3.2 PULL scénar

Zde JMeter vystupuije v roli pasivnich endpointl (serverd) ke kterym se pfipojuji aktivni endpointy
z generatoru. Jelikoz generator pfed spusténim testu nema informace o poctu aktivnich
endpointl, je nutné tyto informace dorucit skrze bo¢ni kanal. Pro tento ucel je na strané
generatoru vytvofen REST endpoint oCekavajici na vstupu JSON objekt s informacemi o poctu
aktivnich klientl, periodé vycitani, nazvu pfenasené proménné a IP adresu serveru pro pfipojeni.
JelikoZ pouzity REST endpoint vyZaduje autentizaci, obsahuje hlavicka HTTP dotazu také pole
s autentizaCnim tokenem.
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Po spusténi testu pak jednotlivé servery aktualizuji své pfislusné proménné. Zména stavu se
v tomto pfipadé pfimo nedistribuuje, ale je pravidelné vycitana z aktivnich enpointl. Pfi kazdém
Cteni se aktivni endpoint nejprve pfipoji a po uspésném vycteni hodnoty je spojeni opét uzavieno.
Jelikoz v tomto pfipadé neni zaru€ena synchronizace mezi zménou hodnoty a jejim vyctenim,
neni bohuzel mozné jednoduché zjisténi pfenosu pfi zpozdéni. Pokud je odectena doba pfijeti
zpravy a Casova znacka z pfijaté zpravy, vysledkem je pouze doba mezi pfijetim zpravy a zménou
hodnoty proménné. Stejné jako v pfipadé PUSH komunikace jsou po skonéeni testu pridélené
adresy serveru uvolnény.

V komunikaci typu PULL zajiStuje generator JMeter sluzby TASE2 serverl (viz obrazek 3), ke
kterym se pfipojuji TASE2 klienti. Z duvodu zjednodu$ené distribuce jsou certifikaty mezi
jednotlivymi stanicemi sdileny. Certifikaty jsou sdileny vzdy mezi vSemi servery nebo klienty. Je
tak mozné se pfipojit z libovolného klienta na libovolny server. Je vSak mozné nastavit kazdé
stanici také unikatni certifikat. V pfipadé, ze jsou certifikaty vydany stejnou certifikacni autoritou,
je navazani zabezpeCené komunikace stale mozné. Posledni moznosti jsou certifikaty
podepsané odliSnymi certifikacnimi autoritami, zde v8ak nastava problém s distribuci. Navazani
zabezpecené komunikace je mozné vzdy jen mezi stanicemi, které obsahuji par server-klient
certifikatd vydaného stejnou certifikaéni autoritou. Tato funkcionalita neni aktualné
implementovana a vyzadovala by vytvofeni sekundarniho kanalu (REST API) umoziujiciho
nastaveni certifikatl jednotlivym stanicim.

Generator PULL Adaptér
=0 =0
------- %
iy | Bl o B =\

: R TLS R ' = 1

L | OpenVPN | I OpenWPN , ! 1

Server | VPN tunel : Klient E_‘ . :
)
)
|

_______

TASE2

—— TASE2/TLS

Obrazek 3: Struktura PULL komunikace



fESUNICORN

vUuT BRIIER

4. Popis komunikace protokolu TASE.2

Scénar pro popis komunikace protokolu TASE.2 se sestava z dvou koncovych bodl (EndPoints),
které obsahuiji klientskou i serverovou ¢ast protokolu. EndPoint 1 je v pasivni roli, ¢eka tedy na
prichozi spojeni. Naopak EndPoint 2 pfedstavuje aktivni stanici, ktera se pfipojuje k EndPoint 1.
Demonstraéni scénaf obsahuje ukazky inicializace komunikace mezi obéma entitami, pfenos
zprav skrze Information Message, PULL (metoda Read Point) a PUSH (metoda Transfer Data
Set).

4.1 Inicializace TASE.2 komunikace

Nejprve je nutné spustit EndPoint 1, ktery nasloucha na pfichozi spojeni od EndPoint 2. Celé
spojeni zacina vyslanim inicializaéniho pozadavku na EndPoint 1. Tento pozadavek obsahuje
informace o navrZzenych CBB (Conformance Building Block) a podporovanych volani sluzeb
(getStatus, read, write, . . .). Na tuto zpravu EndPoint 1 odpovi vyjednanymi parametry a
podporovanymi sluzbami. V posledni fazi uz probiha pouze vzajemna identifikace klientu
obsahujici informace o vyrobci, modelu a revizi. Tato komunikace je znazornéna na
obrazkuObrazek 4.

Passive Active
Endpoint Endpoint

U
'm'ltiate—RequestPD »
iceSu portedCallmg
ameterCBB,serwce p
proposedPar
initiate-
negoti late ReSPO”SGPDU
Qot/atedparamﬂ
erCBB, ;
serwceSupportedCalled
C

onfi )
rmed Requestppyy
identify
conﬂrmed—ResponsePDp
identify: vendor, model, revision
conﬂrmed—RequestPDU
identify
C

onﬂrmed-ResponsePDU
/dent/fy: vendor, mode| revisjon

Obréazek 4: Komunikace pfi pfipojeni zafizeni TASE.2

4.2 Komunikace skrze Information Message

V tomto pfipadé odesila EndPoint 2 zpravu do EndPoint 1 s vyuzitim sluzby Information Message.
Prvni krok procesu vSak zahajuje EndPoint 1, ktery odeSle pozadavek na povoleni IM pfenosu
na EndPoint 2. Ten poté EndPoint 1 informuje o uspéSné zméné nastaveni. EndPoint 2 poté
muze odesilat informacni zpravy v libovolny okamzik a EndPoint 1 je UspéSné pfijima. Zpravy
jsou odesilany vdoméné icc1, samotna zprava pak obsahuje hlavi¢ku Info_Mess_Header a buffer
s vlastni zpravou, hexadecimalné kédovanou. Pribéh odeslani Information Message znazorriuje
obrazek Obrazek 5.



fESUNICORN

OCBEROS VUT IVI U I\l I

Passive Active
Endpoint Endpoint

Enable IM Transfer C

onfir, -
Mmed-Requestppyy
write:
e /M_Trunsfer‘ Set True
. nsePDU
confirmed-Respo
write: SUCCess
domainlD:iccl
Unconﬂrmed—PDU itemID: Info_Mess_Header
- ort Info_Buff_64
informationRep AccessResult: success, msg

Obrazek 5: Priibéh odeslani informacni zpravy TASE.2

4.3 Komunikace typu PULL

V tomto pfipadé vycita EndPoint 1 hodnotu z EndPoint 2. EndPoint 1 zahaji komunikaci
vytvofenim poZadavku obsahujici seznam Zadanych proménnych (v tomto pfipadé Discrete2).
EndPoint 2 pak pfimo odpovi v nasledné odpovédi obsahujici hodnoty zadanych proménnych.
Tato komunikace, znazornéna na obrazku Obrazek 6, odpovida komunikaénimu model PULL.

Passive Active
Endpoint Endpoint

domainlD:iccl c

onfi -
itemld: Discrete2 I'med Requestppyy
read: {listopyariq ble}
ePDU
con’r'\rmed‘ReSponS
read: SUCCESS: value

Obréazek 6: Komunikace typu PULL

44 Komunikace typu PUSH

V tomto pfipadé EndPoint 1 zahajuje komunikaci odeslanim pozadavku na ziskani dostupnych
proménnych v doméné icc1 v data setu ds1. EndPoint 2 ve své odpovédi odedle seznam
dostupnych veli€in (v tomto pfipadé je vyuzita pouze proménna s nazvem Discrete1). EndPoint 1
si v nasledujici zpravé vyzada dalSi DSTransfer Set z domény icc1. EndPoint 2 pak ve své
odpovédi odesle odpovidajici DSTransfer Set (v tomto pfipadé DSTrans1). EndPoint 1 poté
odesle 8 pozadavkl na nastaveni parametri DSTransfer Setu na EndPoint 2 (mezi nimi i Cetnost
vycitani hodnot). Na vSechny tyto zpravy nasledné EndPoint 2 odpovi zpravou Success.

Proménna Discrete1 je kazdé 2 sekundy s inkrementovana o hodnotu 1. Aby se tato zména
projevila, tak je nutné hodnotu propagovat pfes metodu Update Online Value. V tomto okamziku
je nova hodnota odeslana z EndPoint 2 do EndPoint 1. Z EndPoint 1 je uspé&sné pfijeti zpravy
potvrzeno pouze na transportni vrstvé skrze TCP ACK.
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Obrazek 7: Komunikace typu PUSH
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5. Zprovoznéni testovaciho polygonu

V nasledujicim textu budou popsany prerekvizity nutné k uspéSnému nastaveni a spusténi
vytvofeného generatoru. Jedna se zejména o instalaci knihovny IEC 60870-5-101 od spolecnosti
Real Thoughts a kompilaci zatéZzového testeru Apache JMeter.

5.1 Instalace knihovny Real Thoughts COMPROTware: Library pro
IEC 60870-5-101

Knihovna od spolecnosti Real Thoughts je jiz distribuovana ve zkompilované formé&, proto je
nutna pouze spravna instalace. Avsak tento krok vyZzaduje jisté prerekvizit pro ovéfeni platnosti
pouzitého licenéniho klice.
1. Ze stranek WIBU Systems (URL) je nutné stazeni ovladace pro ovéreni licen€nich
klicu.
2. Stazeny WibuKey runtime je nutné nainstalovat do systému (pro systém Cent OS Ize
vyuzit pfikazu sudo yum install <nazev souboru>.rpm).
3. Soubor CPLB64SwKey.lib z kofenové slozky knihovny je nutné nakopirovat do
slozky /usr/lib.

5.2 Kompilace zdrojovych souboru generatoru Apache JMeter

Pro spravnou kompilaci programu JMeter je nutna instalace Java JDK alespon ve verzi 8. Dale
je pro vyvoj vhodné vyuzit program Eclipse, ktery je volné dostupny bez nutnosti instalace. Pro
spravny import vytvofeného zasuvného modulu je nutné postupovat nasledovné.

6. Ze serveru (Odkaz na Git) stdhnéte zdrojové soubory programu JMeter obsahujici také
vytvoreny IEC101 modul.

7. Otevrete aplikaci Eclipse a z nabidky File->Open Projects from File Systém zvolte moznost
Directory a vyberte sloZzku se stazenymi zdrojovymi kédy. Program Eclipse by mél ve sloZce
automaticky najit spravny projekt. Poté staci jen zmacknout tlacitko Finish.

8. Nyni je nutné nastavit Ant build file umoznujici spusténi kompilacniho procesu. Nejprve je
v8ak nutné prepnout Eclipse do rozvrzeni Ant. To provedete skrze hlavni nabidku Window-
>Show View->Ant. Nyni by se méla v pravé ¢asti monitoru zobrazit nabidka pro prostfedi Ant.
Kliknutim na tlacitko Add Buildfiles () se otevie nabidka pro s volbou souboru. Z této nabidky
zvolte soubor Build.xml.

9. Nyni je nutné nainstalovat v8echny potfebné zavislosti. To Ize provést spusténim akce
dostupném v nabidce ant pfikazu jako download_jars (MEEmE=mE). Akci mUzete spustit
dvojklikem nebo oznacenim polozky a stisknutim tlacitka (©). Po uspéSném provedeni akce
je nutné knihovny pfidat do cety projektu. To Ize provést skrze hlavni nabidku Project-
>Properties a polozku Java Build Path. Zde skrze tlaCitko Add JARs... vyberte vSechny *.jar
soubory ve slozce lib.

10. Nyni je jiz mozné projekt uspésné zkompilovat i s modulem IEC101. Nejprve je nutné spustit
ant proceduru install-iec101 (BESEEESEN) z nabidky ant. Poté je jiz mozné spustit kompilaci
samotného JMeter GUI skrze run_gui (EEEDE).
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5.3 Zprovoznéni zkompilované verze Jmeter

Spusténi zkompilované verze JMeter generatoru je velmi jednoduché. Je vS8ak nutné mit na
paméti, Ze pro spravneé fungovani generatoru musi byt potfebné soubory knihoven nakopirovany
do slozky /usr/lib. Poté jiz staCi spustit zkompilovanou aplikace JMeter obsahuijici vytvofené
generatory pro protokol IEC 60870-5-101 skrze .jar soubor ve slozce bin. Po pfepnuti do slozky
bin je mozné JMeter generator spustit skrze pfikaz java -jar ApacheJMeter jar.

Samotné spusténi testll vyZzaduje vytvoreni scénaru skrze uzivatelské skupiny procest (Thread
Group) a samotny protokolovy sampler. Novou skupinu viaken lze vytvofit po stisknuti pravého
tlacitka mysSi a nabidku Add->Threads (Users)->Thread Group.

Test Plan

Add » Threads (Users) Thread Group

setUp Thread Group
tearDown Thread Group N

Paste CtiV Config Element
Open... Listener
Merge Thner Comments:
Selection As... Pre Proces
Node As Imag Post Pros
Save Screen As Image Cir G Assertions
Test Fragment
Disable Non-Test Elements
Toggle

Help

Obrazek 1: Viytvofeni skupiny viaken v aplikaci JMeter.

Samotné testy pak Ize do nové skupiny vlaken pfidat po stisknuti pravého tladitka mysSi a volbou
z nabidky Add->Sampler->IEC101 Generator.

Thread Group
Flow Control Action
HTTP Request
Debug Sampler

» Sampler

Add Think Times to children Logic Controller
Start

Start no pauses

Validate

Cut Timer

Copy Test Fragment

Config Element
Listener

IEC101 Generator
JDBEC Request
JMS Point-to-Point

¥v¥ ¥ ¥ ¥YYyYyYy v ywy

JMS Publisher

JUnit

Java Reque

LDAFP Extended Request

LDAP Request
Disable Mail Reader Sampler
Toggle Cir- 0S5 Process Sampler
Help SMTP r

TASE.

TCP Sampler

Obrazek 2: Pridani generatort provozu.
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6. Grafické uzivatelské rozhrani a ovladani generatoru
IEC101

Pro ovladani generatoru IEC101 byl vytvofen modul pro software Apache Jmeter. Prostfednictvim
tohoto modulu Ize nastavit jednotlivé parametry zasilanych zprav a nasledné spoustét di
zastavovat generovani provozu pomoci standardnich komponent programu Jmeter.

Grafické rozhrani Jmeter modulu IEC101 je zobrazeno na Obrazku 8. Rozhrani modulu je
rozdéleno do dvou sekci (General settings a Data), ve kterych lze nastavit parametry
generovaneho provozu. V oblasti General settings Ize nastavit:

e Active time of each clients — ¢as, po ktery kazdy z klientl generuje data. Hodnota se
uvadi v sekundach.

e Startup delay — pocatecni pauza pred spousténim jednotlivych klientd. Hodnota se uvadi
v sekundach.

e Start next client after — asové rozestupy mezi inicializaci jednotlivych klientl. Pomoci
této hodnoty Ize nastavit schodovity prabéh narGstu poctu klientd a objemu datové
komunikace pfi startu. Zpusobi, ze aktivni ¢as klientu se v €ase s kazdym dalSim klientem
posunuje o uvedenou hodnotu. Pokud je nastavena nula, vSichni klienti zacnou a skon¢i
komunikaci ve stejnou dobu. Hodnota se uvadi v sekundach.

e Number of clients — pocet klientu.

I/ Apache JMeter (5.2-SNAPSHOT.20210512) A - OX

File Edit Search Run Options Tools Help

B 7 B = v B B + - 4, > . 1o p -4 # > ? on:0000 4 0 o0 @

¥ A TestPlan

IEC101 Generator

Client1: COM Port: | ideviinto o : v Update rate [changes:

Obrazek 3: Grafické rozhrani IEC 60870-5-101 generatoru

V dal8i sekci Data je mozné specifikovat €iselnou hodnotu Value, ktera bude pfenasena uvnitf
zprav |IEC101. Lze volit a zadat budto statickou hodnotu, nebo vybrat nahodnou hodnotu a
specifikovat rozsah nahodného generovani. V dalSich Fadcich lze specifikovat podrobnosti
jednotlivych klientl. Kazdy fadek nalezi jednomu klientu. Pocet fadkl se dynamicky méni podle
hodnoty specifikované v poli Number of clients. U kazdého klienta Ize specifikovat COM port,
Common address (v tomto pfipadé vybér regionu z rolovaci nabidky). K vybéru a nastaveni
Common address je v modulu vyuzZit slovnik, kdy kazdy kod zemé je zastoupen jejim nazvem.
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V grafickém prostfedi stali pouze vybrat nazev zemé/regionu, a modul do IEC101 zprav
automaticky vlozi patficny kéd. Aktualni implementovany slovnik je nasledovny:

Czechia=>1

Slovakia => 2

Germany => 3

Austria => 4

Poland => 5

Posledni parametr, ktery Ize u jednotlivych klientl nastavit je Update rate. Tato hodnota se uréuje

frekvenci zasilani zprav a uvadi se v poctu zprav za minutu. Generovani provozu lze nasledné
spustit pomoci standardniho tlacitka “play” v horni liSté programu Jmeter.

14
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7. Testovaci slave scénar IEC 60870-5-101

V ptipadé protokolu IEC 60870-5-101 vystupuje generator JMeter vroli slave endpointl, ke
kterym se skrze sériové rozhrani pfipojuji master instance IEC 60870-5-101 ze strany Adaptéru.
Kazdy slave pak dle nastaveni generatoru posila skrze sériovou linku data na instanci master.
V pfipadé, Ze neni kslave instanci pfipojen Zadny master endpoint, jsou ménici se hodnoty
ukladany do fronty na strané slave. V pfipadé, ze se master instance pfipoji az po spusténi
generovani hodnot na strané slave, jsou vSechna data z jeho fronty okamzité odeslana na master
instanci (data jsou odeslana bez prodleni bez ohledu na nastavenou rychlost generovani novych
vzorkd). V ramci provozu jsou odesilany hodnoty s plovouci fadovou ¢arkou bez ¢asové znacky,
dle protokolu IEC 60870-5-101 se jedna o datovy typ 13. Vygenerované hodnoty jsou ze slave
instanci odesilany pfes sériovou linku pfimo k master jednotkam. Na strané slave tedy neprobiha
zadné dalSi zpracovani dat, vygenerované hodnoty jsou pouze vypisovany do konzole. Veskeré
zpracovani a ukladani hodnot probiha az a strané Adaptéru a master instanci. Po skon&eni testu
jsou vS8echny slave instance ukonceny a pfidélené systémové prostiedky jsou uvolnény.
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8. Popis komunikace protokolu IEC101

Ke komunikaci pfes IEC 60870-5-101 protokol se vyuziva knihovny od firmy Real Thoughts. Jde
o knihovnu v C/C++ a k ni dostupny Java wrapper. Komunikace ma pouze jediny scénar. Adaptér
funguje v roli Master stanice. To znamena, Ze se pfipoji ha sériovy port na kterém oekava zpravy
od Slave stanice. Pfichazejici zpravy adaptér zpracovava, pfricemz pIné implementovano je jenom
zpracovani zpravy typu 13 — Cislo s plovouci fadovou ¢arkou bez ¢asové znacky. Zpracovavani
zpravy je minimalistické, extrahuje se hodnota frekvence a Cislo krajiny ze zpravy, pfida se ¢as
pfijeti zpravy a takhle se uloZi pfimo do databaze pro pozdéjsi vyuZiti.

VSechna konfigurace aplikace probiha pfi startu aplikace, pfes proménné v
application.properties, které |ze pfepsat pfimo, existenci stejnojmenné proménné v operacnim
systému, nebo parametrem JVM. Jelikoz aplikace bé&zi jako Docker container, doporu¢eny
zpusob je systémova proménna.

8.1 Schéma komunikace

U komunikace IEC 101 budou obé ¢asti fedeni, tedy generator i adaptér, nasazeny na jednom
dedikovaném fyzickém stroji. K tomuto serveru bude pfipojen Perle Device. Perle Device slouzi
jako prevodnik signalu pro sériovou komunikaci se Sirokou Skalou nastaveni a moznosti pfipojeni.
V tomto pfipadé bude Perle Device pfipojen k serveru prostfednictvim ethernetového kabelu. Na
serveru bude nainstalovan Perle Driver, ktery zajituje to, Ze z pohledu aplikace se jedna o
standardni sériovy port. K RS232 vystupu na Perle Device bude pfipojen standardni prevodnik
RS232/USB, ktery se USB stranou pfipoji zpét k serveru. Timto bude zajisténo, Ze signal projde
sériovou linkou.

Secured
connection
managed by
Perle driver

'; ‘ i TCP Connection
Test Data
Generator

Perle Device

Physical Server Perle Device

Y

Y

*:g— <
Serial to USB
1IEC 101 Adapter

Serial output is
converted using
standard RS232
to USB Adapter

Obrazek 4: NavrZzeny model komunikace IEC 101

8.2 Inicializace IEC101 komunikace

Nejprve je nutné spustit master instanci, ktery nasloucha na pfichozi spojeni od slave instance.
Inicializace probiha pouze na urovni linkové vrstvy, je-li to masterem vyzadovano. V takovém
pfipadé je tfeba po zméné stavu komunikace masterem zaslat zpravu s CoT (Cause of
Transmission) s hodnotou 4, coz je potvrzeni inicializace spojeni. Od té chvile mize slave
instance zasilat data.
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8.3 Prubéh IEC101 komunikace

Standard IEC 60870-5-101 pro pfenos dat vyuZiva sériové rozhrani. Komunikace je fizena
pomoci asynchronniho kanalu ustanoveného mezi rozhranimi DTE a DCE. Vzhledem k podpofe
vyvazeného i nevyvazeného rezimu prenosu je mozné vyuzivat rlizné topologie dvoubodové
nebo vicebodové pouzivajici hvézdicové, liniové nebo kruhové spoje. IEC 101 ramec pouziva 1
start bit, 1 stop bit, jeden paritni bit a 8 datovych bitd. Jsou definovany ramce s proménnou ¢i fixni
délkou aplikaénich informacnich prvki ASDU a také jednoznakové zpravy uréené pro potvrzeni
pFijmu ramcu.

Vyuziva se architektura master-slave, pfiCemz master uzel Fidi komunikaci. Pfi pouZiti
vyvazeného rezimu mulze zasilani zprav iniciovat master i slave, naopak pfi pouziti nevyvazeného
rezimu jsou zpravy iniciovany jen master uzlem.

8.4 Zpracovani dat z komunikace IEC101

Adaptér a pfijem dat je slou¢en do jedné aplikace. Po prijeti dat adaptérem jsou data
rozparsovana a ulozena do persistentniho ulozisté, v tomto pfipadé MongoDB. Veskera pfijata
data jsou dostupna skrze REST API aplikace.

Physical Server

@0

IEC 101 Adapter MongoDB

sul | [BLES

Test Data
Generator

Obrazek 5: Zpracovani a ukladani dat do database

REST rozhrani pro IEC101 obsahuje jedinou metodu — findReportedFrequency. Ta slouzi na
ziskani zpracovanych dat z databaze. Caste¢né tedy nahrazuje rozhrani v Data Processing
aplikaci, s omezenou funkcionalitou. UmoZnuje pouze ziskat data sefazeny sestupné, dle ¢asu
pfijeti. Metoda podporuje strankovani pomoci parametri Page a PageSize.

17



