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Implementace komunikacnich rozhrani v
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Software byl vyvinut v ramci projektu ,Narodni centrum kompetence pro kyberbezpecnost
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oo

f&uNICORrRN

MUNI



OCBEROS VUT IVI U N I

Obsah:

1. Zprovoznéni aplikace TASE.2 adaptéru........c...ueviiiiiiiiiieiee e 3
L B = (=T €= AV 41 Y USRI 3
1.2 PFPrava prostiedi........c.uviiiiiii e 3
1.3 INICIAlIZACE @PIKACE ...ttt e e e e e e e e e st e e e nnreeeeeane 4
1.4 Konfigurace PUSH reZIMU........coiiiiiiiiiiiii it 4
1.5 KoNnfigurace PULL MEZIMU ........coiiuiiiiiiie ettt st e e e 5

2. Priprava prostfedi pro vyvoj TASE.2 adaptéru.........cccciviiieiiiiiiiiiiieecee e 8
2.0 PrEIEKVIZIEY ..ottt etttk nn e na e nee e 8
2.2 KONTIQUIACE ..ottt ettt e e et e e et e e e e s e e e e enbe e e e s annne s 8
PG TS T oW L] (=Y g T= T o] 17 Tt PSRRI 8
2.4 INICIANIZACE APHKACE ...oceee ettt e e e e a e e e e e aanes 8
P2 T €1 - o A 1o = o SRR 9
2.6 TVOrDa DOCKET IMAGE. .. eiiiiiieiiiieitie ettt ettt ettt ettt st e be e st e et e e snbe e e snbeeennbeeas 9
2.7 Nova verze KNIhoVNY TASE.2 ...ttt e e e e e nreeas 9

3. Popis komunikace protokolu TASE.2 ... e 11
3.1 Inicializace TASE.2 KOMUNMIKACE.........cuuuieeiiiiiieeeiiiiteeesteieeessiseeeesssaeaeessnteeeeeennseeeesasneeas 11
3.2 Komunikace skrze INformation MESSAQE ........ccoiiuiiiiiiiiiiiieiiiiiie e 11
3.3 KOMUNIKACE tYPU PULL ....ueviiii ettt ettt e e e e e e e e e ennnes 12
3.4 KomuniKace typuU PUSH ... 12

4. Zprovoznéni aplikace IEC101 ad@pteru .......c.uuviiiiiiieeiiiiiee et 14
AT PIrEIEKVIZIEY ...t e e e e e e e e e e e e e e e e e e e earaaeeaa 14
4.2 PFPrava ProStrEAi ........ccueieeiiiiie ettt e et e et e e bae e e e earaeaeaa 14
4.3 INICIAlIZACE APIKACE ....ccoiiiiiiiie i 14
4.4  IECL101 KOMUNIKACE .......oveieiiiiiee e ettt e e eette e e ettt e e e st e e e et e e e e e e e e s e nr e e e e aansaaeeeanneneeaanns 15

5. Priprava prostfedi pro vyvoj IEC101 adaptéru..........occuvmiiiiiiiei e 16
B PIEIEKVIZITY ..oeco ettt et e e e et e e e et e e e e et e e e e eab b e e e e eeateeeeeanreeas 16
5.2 KONTIQUIACE ..ttt ettt e e et e e e e e e e st e e e e e s e e e e e e nnne s 16
5.3 SPUSIENT QPIKACE ... .eiiiiiiiie e 16
5.4  INICIAliZACE APHKACE ......oceiiieiiee ettt e e e e 17
o T €1 = o A 1o (=1 o PSR 17
5.6 TvOrba DOCKET IMAGE. .....ciuiiiieiiiiii ittt e e ennes 17
5.7 Novaverze KNihovny IECLOL ........oooiiiiiiiiieiie et r e e e e e e e e aneees 17

1Verze manualu: 03/2021



OCBEROS VUT M U N I NICORN

1. Zprovoznéni aplikace TASE.2 adaptéru

V nasledujicim textu bude krok za krokem popsano, jak rozchodit aplikaci usy-ocberos-
tase2adaptergO1.

1.1 Prerekvizity

Pro fungovani TASE.2 adaptéru je potfeba mit nékde nasazenou aplikaci usy-ocberos-
dataprocgO, na kterou se z adaptéru posilaji data. Dale je tfeba mit nasledovni pfistupy:

1. Vytvofeny Plus4U account

2. Pristup na GIT repositar
ssh://git@codebase.plus4u.net:9422/usy_ocberos_tase2adapterg01.git

3. Pristup na Docker repositar

usylibra/usy_ocberos_tase2adapterg0l

1.2 Pr¥iprava prostredi
Nejprve je potfebné pfipravit prostiedi jak na cilovém pocitaci (tam kde bude bézet adaptér), tak
i na lokalnim pocitaci (ze kterého pracujeme). Mlze taky jit o ten samy pocitac.

1. Nainstalovat Docker na cilovy pocita¢. Zplisob instalace se muze liSit v zavislosti od
operacniho systému. Instrukce pro instalaci na jednotlivé operacni systémy je mozné
najit zde - https://www.docker.com/products/docker-desktop

2. Zkontrolujte, zda byl na cilovém pocitaci nainstalovan také program Docker Compose,
nejjednoduseji pfikazem docker-compose -version. Jestli nebyl, fidte se instrukcemi
zde - https://docs.docker.com/compose/install/

3. Na lokalnim pocitaci stahnete GIT repozitaf:
ssh://git@codebase.plus4u.net:9422/usy_ocberos_tase2adapterg01l.git
Z repozitare zkopirujte nasledovni soubor na cilovy pocitac:
usy_ocberos_tase2adaptergOl-server/docker/docker-compose.yml.

4. Vejdéte do adresaie se zkopirovanym souborem a zkontrolujte ho. Soubor obsahuje
konfiguraci jak pro adaptér samotny, tak i pro MongoDB a RabbitMQ, na kterych je
adaptér zavisly a taky budou bézet v rdmci Dockeru. Dullezité jsou zejména hodnoty
téchhle parametru:

e asid — identifikator aplikace
e awid — identifikator aplikaéniho workspace
e asidOwner — identifikator spravce aplikace

e UuuEE.uuldentity — identifikator technického uzivatele pro komunikaci s usy-
ocberos-dataprocgO aplikaci

e UUEE.acl _prvni heslo uzivatele uuEE.uuldentity
e UUEE.ac2 - druhé heslo uzivatele uuEE.uuldentity
e dataproc.server.url — adresa, kde bézi usy-ocberos-dataprocgO0 aplikace

5. Na lokalnim po¢itadi nainstalujte program Insomnia pro spousténi HTTP requestu -
https://insomnia.rest/



https://www.docker.com/products/docker-desktop
https://docs.docker.com/compose/install/
https://insomnia.rest/
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6. Importujte Insomnia workspace. Kliknete na Application -> Preferences -> Data ->
Import Data -> From File a vyberte soubor v GIT repozitafi
usy_ocberos_tase2adaptergOl-server/src/test/insomnia/insomnia-
workspace.json

1.3 Inicializace aplikace

Kdyz uz mame nainstalovany potfebny programy a pfipraveny soubory, muzeme spustit aplikaci.

1.

10.

Na cilovém pocitaci najdéte adresar se zkopirovanym souborem docker-compose.yml
a spustte pfikaz docker-compose up -d. Tim se nastartuje adaptér i DB a MQ v pozadi.
Pfikazem docker ps je mozné zkontrolovat stav bé&zicich containert a taky jejich ID.
Pfikazem docker logs {container_id} je pak mozné sledovat jejich logy. Plna
dokumentace pfikazU na oficialni strance.

https://docs.docker.com/engine/reference/commandline/cli/

Spustte Insomnii, oteviete importovany workspace a vytvofte novy environment, nebo
upravte existujici. Zménte hodnoty dle konfigurace aplikace (asid, awid, asidOwner,
awidOwner)

Ziskejte autentizacni token, vyuzitim requestu “Grant Token”. Insomnia vyzada Access
Code 1 a Access Code 2. Je potfeba, aby to byli kody uzivatele, ktery je jako asidOwner.

Ziskany Token zkopirujte a viozte ho do proménné asidOwnerToken v Basic
Environment.

Spustte request sys/initApp v sloZzce uuAppWorkspace

Spustte request sys/initAppWorkspace v slozce uuAppWorkspace a po vyzadani
zadejte 2x id uzivatele awidOwner

Jestli asidOwner a awidOwner bude ten samy uzivatel, dopliite v Basic Environment ten
samy token do proménnych token a awidOwnertoken. V opacném pfipade znova
vygenerujte Token s pfistupovymi udaji jiného uZivatele a vyuzijte ten.

Spustte request init ve sloZce usyOcberosTase2adapterg01

Spustte request taskScheduler/set ve slozce usyOcberosTase2adapterg01/Task
Scheduler, jako atribut lastRun staéi jakykoliv datum v minulosti

Pridejte povoleni pro uzivatele, ktery budou v budoucnu vyuzivat REST rozhrani adaptéru
(jestli jde o jiné nez asidOwner a awidOwner) a to vykonanim requestu
sys/createPermission ve slozce uuAppWorkspace. Seznam pozadovanych uzivatelu
zadejte do atributu uuldentityList.

1.4 Konfigurace PUSH rezimu

Konfigurovat TASE.2 komunikaci je mozné jen pro inicializovanou aplikaci, tedy poté co se
vykonali kroky v pfedeSlych kapitolach. Rezim PUSH znamena, Ze adaptér funguje jako pasivni
prvek a oCekava pfichazejici spravy od jednotlivych stanic. Pro konfiguraci je potfeba nékolik

krokad.

Spust'te Insomnii a oteviete importovany workspace

Vygenerujte token pro svého uzivatele (musi mit ovSem prava na pouzivani aplikace —
role Authorities, nebo AwidOwner) a token zkopirujte do proménné token v Basic
Environment


https://docs.docker.com/engine/reference/commandline/cli/
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3. Spustte request initPassiveComm ve slozce usyOcberosTase2adaptergO1l.
Konfiguraci v JSON formatu zménte dle potieby.

4. Restartujte aplikaci pomoci pfikazu docker-compose restart tase2adapterg. Restart je
nutny z duvodu, Ze konfigurace pro PUSH rezim se ¢te z databaze pouze pfi startu
aplikace.

Pfiklad JSON konfigurace push rezimu:
{

"stations": [

{
"apTitle": "1.1.997.1",
"aeQualifier": 12,
"domain": "iccl"

}y

{
"apTitle": "1.1.997.2",
"aeQualifier": 12,
"domain": "icc2"

}y

{
"apTitle": "1.1.997.3",
"aeQualifier": 12,
"domain": "icc3"

Jde o seznam stanic, ze kterych ma adaptér pfijimat spravy, pro kazdou evidujeme tfi udaje:

e apTitle — prvni identifikator stanice
e aeQualifier — druhy identifikar stanice
o domain — identifikator domény (jakoby workspace), do které bude klient zapisovat

1.5 Konfigurace PULL rezimu

Stejné jako pfi PUSH reZimu i tady je nutné mit nejdfiv inicializovanou aplikaci. Rezim PULL
znamena, Ze adaptér se aktivné dotazuje jednotlivych stanic, aby od nich ziskal data. Pro
konfiguraci je znova potfeba nékolik kroku.
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Spustte Insomnii a oteviete importovany workspace

Vygenerujte token pro svého uZivatele (musi mit ovSem prava na pouZzivani aplikace —
role Authorities, nebo AwidOwner) a token zkopirujte do proménné token v Basic
Environment

3. Spustte request initActiveComm ve slozce usyOcberosTase2adapterg01. Konfiguraci
v JSON formatu zménte dle potfeby.

Priklad JSON konfigurace pull rezimu:
{

"stations": [
{

"address": "172.30.0.11",
"port": 102,
"apTitle": "1.1.998.1",
"qualifier": 12,
"variableName": "Frequency",
"domain": "iccl",

"queryPeriod": 1

"address": "172.30.0.12",
"port": 102,

"apTitle": "1.1.998.2",
"qualifier": 12,
"variableName": "Frequency",
"domain": "iccl",

"queryPeriod": 1

"address": "172.30.0.13",
"port": 102,

"apTitle": "1.1.998.3",
"qualifier": 12,
"variableName": "Frequency",
"domain": "iccl",

"queryPeriod": 1

1y

"commDuration": 3

Jde o seznam stanic, kterych se mé adaptér dotazovat. Pro kazdou stanici evidujeme sedm udaj(:
e address — IP adresa stanice
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port — port na kterém stanice posloucha

apTitle — prvni identifikator stanice

gualifier — druhy identifikator stanice

variableName — nazev pozadované proménné

domain — doména ve které proménna lezi

gueryPeriod — interval, jako ¢asto se na hodnotu dotazovat (v sekundach)

Navic se nastavuje jesté spole€na hodnota commDuration, ktera vyjadfuje dobu po kterou se ma
dotazovani vykonavat v minutéch.
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2. Priprava prostredi pro vyvoj TASE.2 adaptéru

2.1 Prerekvizity

Java 8 nebo Java 11

Docker https://www.docker.com/
Gradle https://gradle.org/

Insomnia https://insomnia.rest/

Idea (nebo jiné IDE)

Uget v Plus4U (https://www.plus4u.net/)

2.2 Konfigurace
1. Stahnete project z adresy
ssh://git@codebase.plus4u.net:9422/usy_ocberos_tase2adapterg01l.git

2. Vytvorte property soubor development.properties a production.properties v adresafi
C:\\WUsers\{user}\.uu\config\

3. Pridejte do obou soubort tyhle atributy s hodnotou dle vaseho uétu
e asidOwner=
e yourAccessCodel=
e yourAccessCode2=

4. Registrujte TASE.2 dynamickou knihovnu do Operacniho systému. Hledejte v adresafi
development-support/built-libs a vyberte nejvhodnéjsi verzi

e Pro Windows: zkopirujte vybranou verzi .dll a pfejmenuijte ji na libtase2.dll. Pak ji
pfesurite pfimo do C://Windows/ nebo jen do kofenového adresafe projektu.

e Pro Linux: zkopirujte vybranou verzi .so a pfejmenujte ji na libtase2.so. Pak ji
presurite do /usr/lib/

2.3 Spusténi aplikace

1. Presunte se do adresafe development-support/docker/ a pustte pfikaz docker-
compose up -d pro spusténi MongoDB a RabbitMQ

2. Presunte se do kofenového adresare projektu a pustte pfikaz gradle start
a. Gradle start miizete spustitiz IDE

b. Po prvnim gradle build a nebo gradle start je mozZné spoustét piFimo
SubAppRunner main class z IDE

3. Aplikace by ted méla bézZet na

http://localhost:8080/usy-ocberos-
tase2adapterg01/00000000000000000000000000000000-
11111111121112111111111111111111

2.4 Inicializace aplikace

Jde o jednorazovou aktivitu, dokud se nesmaze Mongo database.


https://www.docker.com/
https://gradle.org/
https://insomnia.rest/
https://www.plus4u.net/
http://localhost:8080/usy-ocberos-tase2adapterg01/00000000000000000000000000000000-11111111111111111111111111111111
http://localhost:8080/usy-ocberos-tase2adapterg01/00000000000000000000000000000000-11111111111111111111111111111111
http://localhost:8080/usy-ocberos-tase2adapterg01/00000000000000000000000000000000-11111111111111111111111111111111
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1. Spustte Insomniu a importujte workspace ze souboru usy_ocberos_tase2adapterg01-
server/src/test/insomnia/insomnia-workspace.json. Vyberte localhost environment.

Pro inicializaci je potfebny token, jeho ziskani je v kapitol 2.5.
Spustte request sys/initApp v slozce uuAppWorkspace

Spustte request sys/initAppWorkspace v slozce uuAppWorkspace a po vyzadani
zadejte 2x svoje uuldentity

5. Jestli asidOwner a awidOwner bude ten samy uzivatel, doplite v Basic Environment ten
samy token do proménnych token a awidOwnertoken. V opacném pfipade znova
vygenerujte Token s pfistupovymi udaji jiného uZivatele a vyuZijte ten.

Spustte request init ve sloZce usyOcberosTase2adapterg01

Spustte request taskScheduler/set ve sloZzce usyOcberosTase2adapterg01/Task
Scheduler, jako atribut lastRun staéi jakykoliv datum v minulosti

2.5 Grant Token

1. Spustte request grantToken. Insomnia vyzada Access Code 1 a Access Code 2. Zadejte
svoje udaje.

2. Ziskany Token zkopirujte a vlozte ho do proménnych token, awidOwnerToken a taky
asidOwnerToken v Basic Environment.

3. Token tfeba ziskavat pravidelné, protoZze ma expiracéni dobu.

2.6 Tvorba Docker image

Pfesurite se do adresare usy_ocbheros_tase2adaptergOl1-server/docker

N

Ujistéte se, zda bé&zi RabbitMQ. V application-development.properties upravte jeho
adresu — musi jit o explicitni adresu pocitace, ne localhost (je totiz vyuzivan pfi Maven
testech).

Vytvoite Docker image spusténim build.bat
Nastavte hodnoty v souboru docker-compose.yml
Spustte aplikaci pfikazem docker-compose up -d

o a0 bk w

Inicializujte applikaci a otestujte

2.7 Novaverze knihovny TASE.2

V ptipade nové verze TASE.2 knihovny od MZ Automation je potfeba nékolik krokd. Knihovnu
dostavame jako komprimovany archiv .tar.

1. Zkopirujte komprimovany soubor do adresarie
usy_ocbheros_tase2adapterg0Ol-server\docker\tase2lib a rozbalte ho vedle

2. Uvnitf rozbaleného archivu najdéte slozku jna, jde o Java wrapper pro knihovnu. Projekt
otevfete v Eclipse nebo jiném IDE

3. Exportujte ho jako libtase2.jar a zkopirujte do adresafe usy_ochberos_tase2adapterg01-
server\libs.
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4. \Vytvorte dynamickou knihovnu pro Windows (.dll) a pro Linux (.so) ze zdrojovych kédu v
C

e Pro Windows
i. Otevrete Visual Studio 2019

ii. V menu vyberte Tools -> Command Line -> Developer PowerShell (nebo
taky Command Prompt u starSich Windows)

iii. Spustte nasledujici pfikazy, pro vygenerovani C projektu
e cd {extracted_archive_location}/dev-support/libtase2/
e mdir build
e cd ./build
e cmake -G “Visual Studio 16 2019”

iv. Pfes menu File -> Open -> Project/Solution oteviete soubor
{extracted_archive_location}/dev-support/libtase2/build/libtase2.sln

v. Zméite build configuration na Release
vi. Pravym tla¢itkem kliknéte na Solution a vyberte Build Solution

vii. V build adresafi ted najdete soubor {build_dir}/Release/tase2.dll, ten
skopirujte do /dev-support/built-libs a pfejmenujte podle OS a verze
knihovny

e Pro Linux
i. Rozbalte archiv
ii. Nainstalujte programy g++, make a cmake
iii. Spustte nasledovni pfikazy

e mkdir build
e cd build

e cmake ..

e make

iv. Po Uspésné kompilaci vzniknou soubory libtase2.a, libtase2.so0 a
libtase2.s0.x.x, posledni z nich zkopirujte do /dev-support/built-libs

Odstrarnite cely rozbaleny archiv (komprimovany nechte)

6. V souboru Dockerfile v kofenovym adresafi repozitafe, zmérte hodnotu proménné ARG
lib_version=X.Y.Z na aktualni hodnotu

7. Registrujte novou verzi dynamické knihovny na svém OS, stejné jako v kapitole 2.2
Konfigurace

10
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3. Popis komunikace protokolu TASE.2

Scénar pro popis komunikace protokolu TASE.2 se sestava z dvou koncovych bod( (EndPoints),
které obsahuji klientskou i serverovou €ast protokolu. EndPoint 1 je v pasivni roli, eka tedy na
pfichozi spojeni. Naopak EndPoint 2 pfedstavuje aktivni stanici, ktera se pfipojuje k EndPoint 1.
Demonstrac¢ni scénaf obsahuje ukazky inicializace komunikace mezi obéma entitami, pfenos
zprav skrze Information Message, PULL (metoda Read Point) a PUSH (metoda Transfer Data
Set).

3.1 Inicializace TASE.2 komunikace

Nejprve je nutné spustit EndPoint 1, ktery nasloucha na pfichozi spojeni od EndPoint 2. Celé
spojeni zac€ina vyslanim inicializacniho pozadavku na EndPoint 1. Tento poZzadavek obsahuje
informace o navrzenych CBB (Conformance Building Block) a podporovanych volani sluzeb
(getStatus, read, write, . . .). Na tuto zpravu EndPoint 1 odpovi vyjednanymi parametry a
podporovanymi sluzbami. V posledni fazi uz probihd pouze vzajemna identifikace klientl
obsahujici informace o vyrobci, modelu a revizi. Tato komunikace je znazornéna na
obrazkuObrazek 1.

Passive Active
Endpoint Endpoint

o estPDU
initiate-Requ dcalling
viceSupporte
eterCBB, ser
proposedPuram
initiate-
- tiate ResponsePDU
egot/atedParam
eterCBB, serviceSupportedCalled
C

onfj
;rmed-RequestPDU
/.dentl'fy
conﬂrmed—ResponsePDp
identify: vendor, model, revision
conﬂrmed-RequestPDU
identify
C

onﬁrmed-ResponsePDU
/dent/fy: vendor, mode| revisjon

Obrazek 1: Komunikace pfi pfipojeni zafizeni TASE.2

3.2 Komunikace skrze Information Message

V tomto pfipadé odesila EndPoint 2 zpravu do EndPoint 1 s vyuZitim sluzby Information Message.
Prvni krok procesu vSak zahajuje EndPoint 1, ktery odeSle poZadavek na povoleni IM pfenosu
na EndPoint 2. Ten poté EndPoint 1 informuje o uspé&sné zméné nastaveni. EndPoint 2 poté
muZze odesilat informaéni zpravy v libovolny okamzik a EndPoint 1 je Uspésné pfijima. Zpravy
jsou odesilany vdoméné icc1, samotna zprava pak obsahuje hlavi¢ku Info_Mess_Header a buffer
s vlastni zpravou, hexadecimalné kdédovanou. Pribéh odeslani Information Message znazorfiuje
obrazek Obrazek 2.

11
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Passive Active
Endpoint Endpoint

Enable IM Transfer («

onfir -
Med-Requestppyy
Write:
e; /M‘Transfer_se[’ True
. nsePDU
confirmed-Respo
write: success
domainID: iccl
Unconﬂrmed—PDU itemID: Info_Mess_Header
—eport Info_Buff_64
informationRep AccessResult: success, msg

Obrazek 2: Pribéh odeslani informacni zpravy TASE.2

3.3 Komunikace typu PULL

V tomto pfipadé vyc€ita EndPoint 1 hodnotu z EndPoint 2. EndPoint 1 zahaji komunikaci
vytvofenim pozadavku obsahujici seznam zadanych proménnych (v tomto pfipadé Discrete2).
EndPoint 2 pak pfimo odpovi v nasledné odpovédi obsahujici hodnoty zadanych proménnych.
Tato komunikace, znazornéna na obrazku Obrazek 3, odpovida komunikaénimu model PULL.

Passive Active
Endpoint Endpoint

domainiD:iccl c

onfi -
itemld: Discrete2 Ifmed Requestppy
read- mstofVOf/ab[e}
_ ePDU
confirmed-Respon®
read: SUCCESS, value

Obrazek 3: Komunikace typu PULL

3.4 Komunikace typu PUSH

V tomto pfipadé EndPoint 1 zahajuje komunikaci odeslanim poZadavku na ziskani dostupnych
proménnych v doméné icc1 v data setu ds1. EndPoint 2 ve své odpovédi odesle seznam
dostupnych veli€in (v tomto pfipadé je vyuZita pouze proménna s nazvem Discrete1). EndPoint 1
si v nasledujici zpravé vyzada dalSi DSTransfer Set z domény icc1. EndPoint 2 pak ve své
odpovédi odesSle odpovidajici DSTransfer Set (v tomto pfipadé DSTrans1). EndPoint 1 poté
odeSle 8 pozadavku na nastaveni parametri DSTransfer Setu na EndPoint 2 (mezi nimi i Cetnost
vycitani hodnot). Na vSechny tyto zpravy nasledné EndPoint 2 odpovi zpravou Success.

Proménna Discrete1 je kazdé 2 sekundy s inkrementovana o hodnotu 1. Aby se tato zména
projevila, tak je nutné hodnotu propagovat pfes metodu Update Online Value. V tomto okamziku
je nova hodnota odeslana z EndPoint 2 do EndPoint 1. Z EndPoint 1 je UspéSné pfijeti zpravy
potvrzeno pouze na transportni vrstvé skrze TCP ACK.
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4. Zprovoznéni aplikace IEC101 adaptéru

V nasledujicim textu bude krok za krokem popséano, jak rozchodit aplikaci usy-ocberos-
iec101toolgO1l.

4.1 Prerekvizity
Pro fungovani IEC101 adaptéru je potfeba mit nasledovni pfistupy:
1. Vytvoreny Plus4U account
2. Pristup na GIT repositar
ssh://git@codebase.plus4u.net:9422/usy_ocheros_iec101toolg0l.git
3. Pristup na Docker repositar
usylibra/usy_ocberos_iec101toolg01

4.2 Priprava prostredi
Nejprve je potfebné pfipravit prostfedi jak na cilovém pocitadi (tam kde bude béZet adaptér), tak
i na lokalnim pocitaci (ze kterého pracujeme). Mlze taky jit o ten samy pocitac.

1. Nainstalovat Docker na cilovy pocita€. ZpUsob instalace se mlze liSit v zavislosti od

operacniho systému. Instrukce pro instalaci na jednotlivé operacni systémy je mozné najit
zde - https://www.docker.com/products/docker-desktop

2. Zkontrolujte, zda byl na cilovém pocitadi nainstalovan také program Docker Compose,
nejjednoduseji pfikazem docker-compose -version. Jestli nebyl, fidte se instrukcemi zde
- https://docs.docker.com/compaose/install/

3. Na lokalnim poéitaci stahnete GIT repozitar:
ssh://git@codebase.plus4u.net:9422/usy_ocheros_iec101toolg01.git
Z repozitare zkopirujte nasledovni soubor na cilovy pocitac:
usy_ocberos_iecl01toolgOl-server/docker/docker-compose.yml.

4. Vejdéte do adresare se zkopirovanym souborem a zkontrolujte ho. Soubor obsahuje
konfiguraci jak pro adaptér samotny, tak i pro MongoDB, na kterém je adaptér zavisly a
taky bude bézet v ramci Dockeru. Dilezité jsou zejména hodnoty téchhle parametr(:

e asid — identifikator aplikace
e awid — identifikator aplikacniho workspace
e asidOwner — identifikator spravce aplikace
e iecl0l.connection.commport — sériovy port, na kterém adaptér posloucha
Za pozornost stoji také hodnota privileged: true, ktera umozni pfistup k sériovym portam.

5. Na lokalnim pocita¢i nainstalujte program Insomnia pro spousténi HTTP requestl -
https://insomnia.rest/

6. Importujte Insomnia workspace. Kliknete na Application -> Preferences -> Data -> Import
Data -> From File a vyberte soubor v GIT repozitafi usy_ocberos_iec101toolg01-
server/src/test/insomnia/insomnia-workspace.json

4.3 Inicializace aplikace

Kdyz uz mame nainstalovany potfebny programy a pfipraveny soubory, mizeme spustit aplikaci.
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4.4

Na cilovém pocitaCi najdéte adresar se zkopirovanym souborem docker-compose.yml
a spustte pfikaz docker-compose up -d. Tim se nastartuje adaptér i DB na pozadi.
Pfikazem docker ps je mozné zkontrolovat stav bézicich containertd a taky jejich ID.
Pfikazem docker logs {container_id} je pak mozné sledovat jejich logy. PIna
dokumentace pfikazl na oficialni strance.

https://docs.docker.com/engine/reference/commandline/cli/

Spustte Insomnii, oteviete importovany workspace a vytvofte novy environment, nebo
upravte existujici. Zménte hodnoty dle konfigurace aplikace (asid, awid, asidOwner,
awidOwner)

Ziskejte autentizacni token, vyuzitim requestu “Grant Token”. Insomnia vyzada Access
Code 1 a Access Code 2. Je potfeba, aby to byli kddy uzivatele, ktery je jako asidOwner.

Ziskany Token zkopirujte a vilozte ho do proménné asidOwnerToken v Basic
Environment.

Spustte request sys/initApp v slozce uuAppWorkspace

Spustte request sys/initAppWorkspace v slozce uuAppWorkspace a po vyzadani
zadejte 2x id uzivatele awidOwner

Jestli asidOwner a awidOwner bude ten samy uzivatel, doplrite v Basic Environment ten
samy token do proménnych token a awidOwnertoken. V opacném pfipade znova
vygenerujte Token s pFistupovymi udaji jiného uzivatele a vyuZijte ten.

Spustte request init ve slozce usyOcberoslec101toolg01

Pridejte povoleni pro uzivatele, ktery budou v budoucnu vyuzivat REST rozhrani adaptéru
(jestli jde o jiné nez asidOwner a awidOwner) a to vykonanim requestu

sys/createPermission ve slozce uuAppWorkspace. Seznam pozadovanych uzivatell
zadejte do atributu uuldentityList.

IEC101 komunikace

Jakmile je aplikace spusténa, adaptér posloucha na sériovém portu. Pro pfenos sprav pies TCP
protokol je potfeba dodate¢ného mechanismu na cilovém pocitaci, ktery je mimo ramec této
aplikace.

Seznam pfijatych dat Ize ziskat pomoci REST dotazu:

1.
2.

3.

Spustte Insomnii a oteviete importovany workspace

Vygenerujte token pro svého uzivatele (musi mit ovSem prava na pouzivani aplikace —
role Authorities, nebo AwidOwner) a token zkopirujte do proménné token v Basic
Environment

Spustte request findReportedFrequency ve slozce usyOcberoslec101toolg01.

Dotaz vraci data sefazeny sestupné dle ¢asu pfijeti. Podporuje dva parametry:

e page — Cislo stranky
e pageSize- velikost stranky
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5. Priprava prostiedi pro vyvoj IEC101 adaptéru

5.1

5.2

Prerekvizity

Java 8 nebo Java 11

Docker https://www.docker.com/
Gradle https://gradle.org/

Insomnia https://insomnia.rest/

Idea (nebo jiné IDE)

Uget v Plus4U (https://www.plus4u.net/)

Konfigurace
Stahnete project z adresy
ssh://git@codebase.plus4u.net:9422/usy_ocberos_iec101toolg01.git
Vytvofite property soubor development.properties a production.properties v adresafi
C:\\WUsers\{user}\.uu\config\
Pfidejte do obou soubort tyhle atributy s hodnotou dle vaseho uctu
e asidOwner=
e yourAccessCodel=
e yourAccessCode2=

Nainstalujte IEC101 Java wrapper knihovnu jako Maven artefakt do lokalniho repozitare
spusténim nasledovného pfikazu:

mvn install:install-file -Dfile="./development-support/cplb-java-
wrapper/CPLBApiJava.jar" -Dsources="./development-support/cplb-
java-wrapper/CPLBApiJava-sources.jar" -
DgroupId="usy.ocberos.iecl0ltool.cplb" -DartifactId="cplbapijava"
-Dversion="SNAPSHOT" -Dpackaging="jar"

Registrujte IEC101 dynamickou knihovnu do Operacniho systému. Hledejte v adresafi
development-support/built-libs a vyberte nejvhodné;jsi verzi

e Pro Windows: zkopirujte vybranou verzi .dll a pfesunte ji pfimo do C://Windows/
nebo jen do kofenového adresare projektu.

e Pro Linux: zkopirujte vybranou verzi .so a presurite ji do /usr/lib/

V pfipade vyvoje na Windows je nutné nainstalovat a spustit program
http://comOcom.sourceforge.net/ pro simulaci sériovych portt

V development.properties zménte parametr iec10l.connection.commport na hodnotu
dle simulovaného portu

5.3 Spusténi aplikace

1.

2.

Pfesunte se do adresafe development-support/docker/ a pustte pfikaz docker-
compose up -d pro spusténi MongoDB

Pfesunte se do kofenového adresare projektu a pustte pfikaz gradle start
a. Gradle start miizete spustiti z IDE
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b. Po prvnim gradle build a nebo gradle start je mozZné spoustét pFimo
SubAppRunner main class z IDE

3. Aplikace by ted méla bézZet na

http://localhost:8080/usy-ocberos-
iec101toolg01/00000000000000000000000000000000-
11111112111121112211112111121111111

5.4 Inicializace aplikace
Jde o jednorazovou aktivitu, dokud se nesmaze Mongo database.

1. Spustte Insomniu a importujte workspace ze souboru usy_ocberos_iec101toolg01-
server/src/test/insomnia/insomnia-workspace.json. Vyberte localhost environment.

Pro inicializaci je potfebny token, jeho ziskani je v kapitol 2.5.
Spustte request sys/initApp v sloZzce uuAppWorkspace

Spustte request sys/initAppWorkspace v slozce uuAppWorkspace a po vyzadani
zadejte 2x svoje uuldentity

5. Jestli asidOwner a awidOwner bude ten samy uzivatel, doplrite v Basic Environment ten
samy token do proménnych token a awidOwnertoken. V opacném pfipadé znova
vygenerujte Token s pFistupovymi udaji jiného uzivatele a vyuZijte ten.

6. Spustte request init ve slozce usyOcberosTase2adapterg01

5.5 Grant Token

1. Spustte request grantToken. Insomnia vyZada Access Code 1 a Access Code 2. Zadejte
svoje udaje.

2. Ziskany Token zkopirujte a vlozte ho do proménnych token, awidOwnerToken a taky
asidOwnerToken v Basic Environment.

3. Token tfeba ziskavat pravidelné, protoze ma expiracni dobu.

5.6 Tvorba Docker image

Pfesunte se do adresafe usy_ochberos_tase2adaptergOl-server
Vytvorte .war pomoci pfikazu gradle build

Pfesunte se do adresare usy_ocberos_tase2adapterg0l-server/docker
Vytvoite Docker image spusténim build.bat

Nastavte hodnoty v souboru docker-compose.yml

Spustte aplikaci pfikazem docker-compose up -d

N o ok~ whR

Inicializujte aplikaci a otestujte

5.7 Nova verze knihovny IEC101

V pfipade nové verze IEC101 knihovny je potfeba nékolik krokl. Knihovna se sklada ze dvou
casti:
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a. Zkompilovana knihovna v jazyku C ve formé .so nebo .dll, jak pro x32 tak pro x64 verzi

b.

(CPLBShIlibSwKey.zip)
Java wrapper obsahujici zkompilovany .jar archiv a taky zdrojové kédy

Vykonejte nasledujici kroky:

1.
2.

Extrahujte nékde CPLBShlibSwKey.zip a CPLBApiJavaSwKey.exe

Zkopirujte zkompilované .S0 a dll soubory z adresare
{extraction_location}/CPLBShlibSwKey do adresafe ./development-support/built-
libs

Pfesunte se do adreséarie {extraction_location}/CPLBApiJavaSwKey a spustte pfikaz
jar cvf CPLBApiJava-sources.jar de pro zabaleni zdrojového koédu do jar archivu. (mél
by se vygenerovat soubor CPLBApiJava-sources.jar)

Zkopirujte soubory CPLBApiJava.jar a CPLB-sources.jar do ./development-
support/cplb-java-wrapper

Zopakujte krok 3 a 4 z kapitoly 5.3 Konfigurace (instalace a registrace nové verze
knihovny pro aplikaci)
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